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Joint Sigint Cyber Unit,  
AIVD-MIVD partnership in de praktijk

 ■ Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en 
Militaire Inlichtingen- en Veiligheidsdienst (MIVD)

Medio 2014 ging de Joint Sigint Cyber Unit (JSCU) van de Algemene 
Inlichtingen- en Veiligheidsdienst (AIVD) en Militaire Inlichtingen- 
en Veiligheidsdienst (MIVD) officieel van start. Met het oprichten 
van de JSCU bundelen de twee Nederlandse inlichtingen- en 
veiligheidsdiensten (I&V-diensten) hun activiteiten op het gebied 
van Signals Intelligence (Sigint) en Cyber. Sigint is het verzamelen 
en verwerken van inlichtingen uit telecommunicatie en Cyber heeft 
betrekking op inlichtingen en veiligheid in relatie tot computer- 
netwerken. Beide werkterreinen vormen, als gevolg van de snelle 
ontwikkelingen op het gebied van digitale informatie en communi-
catie, een steeds belangrijker onderdeel van het werk van inlichtin-
gen en veiligheidsdiensten. Ofschoon de AIVD en MIVD afzonderlijk 
al ervaring hebben met zowel Sigint als Cyber is het opzetten van 
een gezamenlijke eenheid de enige logische stap. De steeds 
toenemende dreigingen, de grote overlap tussen Sigint en Cyber,  
de noodzakelijke en hoge innovatiekosten, alsmede het effectief 
inzetten van schaarse publieke middelen (financiën en menskracht) 
noodzaken tot een gezamenlijke aanpak van de AIVD en MIVD.

Vergaande vormen van samenwerking zijn kenmerkend voor de 
wijze waarop inlichtingen- en veiligheidsdiensten in de huidige 
tijdsgeest hun werk doen. Tijdens een gezamenlijke AIVD/MIVD 
bijeenkomst op 15 december 2014, getiteld 
“Voorbij de cyberhype, partnership in een 
nieuwe realiteit”, verwoordde Rob 
Bertholee, hoofd AIVD, de urgentie van 
samenwerking als volgt: “De voortdu-
rende technologisering en internationali-
sering van onze samenleving zorgen 
ervoor dat dreigingsbeelden steeds 
diffuser en onvoorspelbaarder worden. In 
combinatie met de versnelling die ‘cyber’ 
aan deze ontwikkelingen geeft, neemt de 
impact van (cyber)dreigingen alleen maar 
toe. De paradox is dat steeds meer 
informatie het onderkennen van (nog 
onbekende) dreigingen aanzienlijk 
complexer maakt. Het aangaan van 
partnerships en andere vernieuwende 
vormen van samenwerking zijn voor 
inlichtingen- en veiligheidsdiensten het 
enige antwoord op deze nieuwe realiteit. 
Partnerships zijn geen kwestie van ‘nice to 
have’, maar van ‘need to have’.” 

Het JSCU-partnership van de AIVD en MIVD staat dus niet op 
zichzelf. Het is eerder het volgende voorbeeld in een reeks van 
vernieuwende vormen van samenwerking die beide I&V diensten de 
laatste jaren zijn aangegaan. Niet alleen met elkaar, maar ook steeds 
vaker met derden. Een goed voorbeeld hiervan is het Nationaal 
Detectie Netwerk (NDN). In het NDN werken de AIVD en MIVD nauw 
samen met onder andere de Nationaal Coördinator 
Terrorismebestrijding en Veiligheid (NCTV), met organisaties die 
verantwoordelijk zijn voor de vitale infrastructuur in Nederland en 
met ICT-dienstverleners. Samen coördineren de NDN-partners 
kennis en inspanningen om cyberdreigingen te voorkomen, 
bestrijden en ervan te leren. 

Een ander voorbeeld van netwerkgericht de handen ineen slaan, is 
het cyber-samenwerkingsverband tussen de AIVD, de MIVD, het 
Nationaal Cyber Security Center (NCSC) en de Nationale Politie. Onder 
de werktitel “Cat5” zijn de samenwerkingspartners een pilot gestart 
voor het delen van technische en operationele informatie waarmee 
digitale aanvallen en aanvallers kunnen worden gedetecteerd. Op 
deze wijze kan in een vroegtijdig stadium cyberschade worden 
voorkomen. Daarnaast worden er door de partners gezamenlijke 
analyses gemaakt om te leren van bestaande casuïstiek.

Een belangrijke toegevoegde waarde van de AIVD en MIVD zit in de 
exclusieve internationale samenwerking tussen I&V-diensten 
wereldwijd. De informatie die de AIVD en MIVD via partnernetwer
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